
  
Detección y respuesta de endpoints
DETECCIÓN, AISLAMIENTO Y REMEDIACIÓN DE CLASE EMPRESARIAL
PARA WINDOWS Y MAC
DESCRIPCIÓN GENERAL
	DESAFÍOS DE EDR
Los ataques se han duplicado  
Más del 68% de las empresas sufrieron ataques recientes y el 80% fueron nuevas amenazas de “día cero”.
Altos falsos positivos
Casi el 60% de las empresas necesitan detección de día cero, pero la alta tasa de falsos positivos es una preocupación principal. 
Soluciones complejas 
Más del 68% de las empresas sufrieron ataques recientes y el 80% fueron nuevas amenazas de “día cero”.
Fuente: Estudio EDR 2020, Instituto Ponemon


For Para los ciberdelincuentes, los endpoints corporativos, donde se integran datos, usuarios y sistemas corporativos para generar e implementar procesos de negocio, siguen siendo el objetivo principal. Para proteger sus endpoints corporativos y evitar que se utilicen como puntos de entrada a su infraestructura, su equipo de seguridad informática debe revisar cómo reforzar su seguridad actual. Implementar el ciclo completo de protección de endpoints, desde el bloqueo automático de amenazas comunes hasta la respuesta rápida y adecuada a incidentes complejos, requiere tecnologías preventivas complementadas con capacidades de defensa avanzadas. Cyber Lev Ins Endpoint Detection and Response (EDR) proporciona una seguridad potente con visibilidad integral de todos los endpoints de la red corporativa, junto con defensas superiores, lo que permite automatizar tareas rutinarias para descubrir, priorizar, investigar y neutralizar amenazas complejas y ataques tipo APT.
CAZA DE AMENAZAS 
Y REVERSIÓN DE 
RANSOMWARE
Búsqueda guiada 
de amenazas
Y reversión 
de ransomware de                                               
Windows.
                    Defect, isolate and remediate threats
Reduzca riesgos y falsos positivos; detenga      amenazas con múltiples modos de aislamiento.
IMPLEMENTE 
RÁPIDAMENTE Y 
GESTIONE CON
 FACILIDAD
Implemente en minutos 
y administre con una consola intuitiva nativa de la nube.    
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FÁCIL
Cyber Lev Ins Endpoint Detection and Response (EDR) para Windows y Mac puede reemplazar o complementar fácilmente otras soluciones de seguridad para endpoints, como Microsoft Defender. Nos hemos ganado la fidelidad y elogios de nuestros clientes gracias a nuestra implementación sencilla, económica y sin interrupciones a través de un único agente de endpoint, además de ofrecer integraciones y compatibilidades robustas.
· Sin interrupciones, se implementa en minutos
· Un agente de punto final, integración sencilla
· Consola de administración intuitiva nativa de la nube
EFICAZ
Cyber Lev Ins EDR utiliza el exclusivo aprendizaje automático de detección de anomalías para detectar amenazas conocidas y desconocidas. Cyber Lev Ins EDR ofrece una mayor precisión, por lo que tenemos una de las tasas de falsos positivos más bajas del sector. Nuestras capacidades de aislamiento granular impiden el movimiento lateral de un ataque, permitiéndole contener máquinas individuales, subredes o grupos, y continuar con las actividades de respuesta activas.
· Detecta amenazas de “día cero” con bajos falsos positivos
· Aislamiento granular para procesos, redes y escritorios Windows
· Elimina ejecutables, artefactos y cambios


EFICIENTE
Cyber Lev Ins EDR ofrece reversión de ransomware para Windows y, para evitar impactos en el rendimiento, utiliza un agente liviano que solo requiere tres procesos en segundo plano en comparación con un orden de magnitud más para algunas otras soluciones.
· Agente único y ligero, sin impacto en el rendimiento
· Reversión de ransomware de 72 horas para Windows
· Bajo costo total de propiedad (TCO)
PROTECCIÓN PROACTIVA INTEGRADA DE PUNTOS FINALES
Cyber Lev Ins EDR incluye protección integrada para endpoints y técnicas de detección adaptativa automatizadas que aprenden en cada etapa del proceso de detección de amenazas. A diferencia de las soluciones más reactivas basadas en firmas, que permiten que el malware se ejecute antes de actuar, nuestra protección para endpoints detecta y bloquea las amenazas antes de que los dispositivos se infecten. Cyber Lev Ins EDR reconoce y previene de forma proactiva y precisa tanto el código hostil como el comportamiento sospechoso.


MODOS DE AISLAMIENTO ESPECÍFICOS DEL SISTEMA OPERATIVO
Cyber Lev Ins EDR es la primera solución que ofrece múltiples modos combinados de aislamiento de endpoints. Si un endpoint sufre un ataque, puede detener fácilmente la propagación del malware y evitar daños, además de mitigar las interrupciones de TI y de los usuarios durante los ataques.
· El aislamiento de la red limita las comunicaciones de los dispositivos para garantizar que los atacantes queden excluidos y el malware no pueda "llamar a casa".
· El aislamiento de procesos restringe qué operaciones pueden ejecutarse, lo que detiene el malware y al mismo tiempo permite que los usuarios sigan siendo productivos.
· El aislamiento de escritorio para estaciones de trabajo Windows alerta a los usuarios sobre amenazas y bloquea el acceso temporalmente mientras mantiene el dispositivo en línea para su análisis.
REMEDIACIÓN AUTOMATIZADA Y COMPLETA
Nuestro enfoque automatizado permite a los analistas de TI y seguridad eliminar las tareas manuales para remediar ataques, liberando valioso tiempo de recursos. Las infecciones de malware típicas pueden dejar más de 100 artefactos, incluyendo archivos, carpetas y claves de registro que pueden propagarse a otros sistemas de la red de una organización. La mayoría de las soluciones solo corrigen componentes de malware activos, como ejecutables, que exponen los sistemas a reinfecciones (p. ej., PUP o PUM). Nuestro motor de enlace patentado detecta y elimina artefactos dinámicos y relacionados, cambios y alteraciones de procesos. Nuestro motor aplica la secuenciación asociada para garantizar una desinfección exhaustiva de los mecanismos de persistencia del malware.
SANDBOX EN LA NUBE
Cyber Lev Ins aplica potente inteligencia de amenazas a nuestro sandbox para proporcionar un análisis profundo de amenazas desconocidas, aumentar la precisión de la detección y garantizar un análisis preconfigurado de indicadores de riesgo procesables. El malware potencialmente dañino puede detonarse dentro del sandbox para su evaluación y análisis.
GUIDED THREAT HUNTING
La búsqueda de amenazas permite el análisis de endpoints bajo demanda y programado para la investigación personalizada de amenazas IOC; análisis de remediación iniciados por el usuario mediante integraciones con las herramientas de gestión de sistemas de TI existentes; y la monitorización continua de archivos y procesos sospechosos, conexiones de red y actividad de registro. Las funciones de gestión de activos recopilan y muestran detalles de los endpoints, incluyendo software instalado, actualizaciones y programas de inicio. Los gráficos visuales ayudan a investigar los procesos generados por una amenaza y a determinar su desplazamiento lateral. La respuesta integrada a incidentes permite aislar y remediar todos los rastros de una amenaza o excluir globalmente la actividad no amenazante, todo con unos pocos clics, en lugar de scripts complejos. Cyber Lev Ins EDR recopila información detallada sobre amenazas de puntos finales para su análisis e investigación, lo que permite a las organizaciones buscar indicadores de compromiso (IOC) y pasar de la infección a la recuperación en segundos.
REVERSIÓN DEL RANSOMWARE DE WINDOWS
Para plataformas Windows, Cyber Lev Ins EDR incluye una tecnología única de reversión de ransomware de 72 horas que puede retroceder el tiempo y restaurar rápidamente la seguridad de su empresa. Si un ataque afecta a los archivos del usuario, nuestro SOC puede revertir fácilmente estos cambios para restaurar los archivos cifrados, eliminados o modificados en un ataque de ransomware. El almacenamiento de datos se minimiza mediante tecnología patentada de exclusión dinámica.
CONTINUOUS MONITORING
La función de búsqueda Flight Recorder de Cyber Lev Ins EDR proporciona monitorización y visibilidad continuas en estaciones de trabajo Windows y Mac para obtener información valiosa. Incluye funciones de búsqueda de hashes MD5, nombres de archivo, dominios de red, direcciones IP y rutas o nombres de archivos/procesos. También puede mostrar automáticamente actividad sospechosa, ver detalles completos de la línea de comandos de los procesos ejecutados y almacenar treinta días de datos acumulados en la nube.
ALTO ROI, BAJO TCO
Con nuestra solución nativa en la nube, Cyber Lev Ins EDR escala fácilmente para satisfacer las necesidades futuras. Nuestra experiencia en ciberinteligencia y remediación le ofrece una solución basada en inteligencia de amenazas. La API de Cyber Lev Ins facilita la integración con SIEM, SOAR, ITSM, etc., para impulsar aún más la automatización y la compatibilidad. Cyber Lev Ins EDR garantiza un alto retorno de la inversión (ROI) y un bajo coste total de propiedad (TCO), y también somos reconocidos por nuestro servicio y soporte de alta calidad.
SU OPCIÓN MÁS SEGURA PARA EDR
La solución de detección y respuesta de endpoints de clase empresarial de Cyberone para plataformas Windows y Mac detecta de forma eficaz y eficiente la actividad sospechosa, aísla los ataques, investiga las amenazas y repara los daños. Otras soluciones pueden ser difíciles de implementar y administrar, y no suelen ser compatibles con otros programas de seguridad como Microsoft Defender. La mayoría de las demás soluciones de EDR solo eliminan ejecutables y no ofrecen múltiples capas de aislamiento para detener las amenazas antes de que causen daños. Además, están diseñadas para alertar sobre prácticamente cualquier amenaza, por lo que presentan un alto índice de falsos positivos. Cyber Lev Ins EDR se integra a la perfección y es compatible con la mayoría de las demás soluciones de seguridad de endpoints, incluido Microsoft Defender. Es fácil de implementar y administrar a través de nuestra consola en la nube Nebula, y detecta de forma única la actividad sospechosa y aísla los procesos y las redes para mitigar los daños. El aislamiento de escritorio también está disponible para estaciones de trabajo Windows. El motor de enlace patentado elimina artefactos, cambios y alteraciones de procesos, a la vez que ofrece una reversión de ransomware única de 72 horas para estaciones de trabajo Windows. Cyber Lev Ins EDR para Windows y Mac utiliza un único agente ligero que no afecta el rendimiento. No espere a que sea demasiado tarde. Cyber Lev es su opción más segura para Windows y Mac EDR.









SOBRE EL SOC


Nuestro Centro de Operaciones de Seguridad (SOC) está 100 % centrado en la ciberseguridad. De hecho, es todo lo que hacemos. Estamos totalmente comprometidos con la lucha contra las ciberamenazas para garantizar la completa protección de nuestros clientes. Nuestros especialistas monitorean más de 1000 ciberamenazas a diario. Al invertir en la mejor tecnología y en los profesionales más brillantes del sector, ofrecemos detección, análisis y respuesta eficaces ante ciberataques. Esto significa que identificamos el ataque en el momento en que ocurre y tomamos las medidas adecuadas para eliminar el riesgo para usted y sus sistemas de información.
DATOS DE CONTACTO
Si le interesa obtener más información sobre Cyber Lev Ins EDR, contáctenos por teléfono o correo electrónico. Uno de nuestros comerciales expertos se tomará el tiempo de responder cualquier pregunta que tenga.
Teléfono: +359 882 600493, +359 2 4049840
Correo electrónico: office@cyberlevins.com
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